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L'invention concerne un procede d'enregistrement sur un support 
d'enregistrement, par exemple un disque dur, d'un flux de donnees numeriques 
audio video errfbrouillees, par exemple un flux de type MPEG. 

Le stockage de donnees sous forme embrouillee est actuellement en 

5 plein developpement. Par exemple, les donnees numeriques audio video 
transmises sous forme comprimee et embrouillee sont generalement 
enregistrees sous cette forme afin de controler I'acces a ces donnees. Elles ne 
sont done desembrouillees qu'au moment de la visualisation des images 
correspondantes. Un autre exemple concerne le bus numerique 1394, des 

io solutions envisagees dans le cadre de Pexploitation de ce bus numerique etant 
la transmission des donnees numeriques sous forme embrouillee et done leur 
stockage sous cette forme. 

Un probleme relatif & cet enregistrement des flux de donnees video 
numeriques sous forme embrouillee concerne I'exploitation de modes de lecture 

15 particuliers ou modes speciaux appeles par la suite « trick-mode », selon 
Tappellation de la norme MPEG, ce terme regroupant entre autres les fonctions 
avance rapide, retour rapide, ralenti, accelere, gel d'image. Ces fonctions 
necessitent en effet un acces et un decodage rapide de ces donnees 
enregistrees, conditions difficilement compatibles avec un enregistrement en 

20 mode embrouille. 

L'invention a pour but de pallier les inconvenients precites. 

Elle a pour objet un procede d'enregistrement, sur un support 
25 d'enregistrement, d'un flux MPEG embrouille, caracterise en ce que les donnees 
embrouillees du flux sont, parallelement ^ leur enregistrement, desembrouillees 
pour en extraire des donnees supplementaires correspondant ^ des informations 
necessaires d au moins une fonction du mode special ou « trick-mode » (avance 
rapide, retour rapide, accelere, ralenti...) et en ce que ces donnees 
30 supplementaires sont egalement enregistrees sur le support d'enregistrement. 

Les donnees supplementaires sont par exemple les pointeurs et la 
taille d'images. 
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L'invention a egalement pour objet un support d'enregistrement, 
caracterise en ce qu'il contient les donnees d'un flux MPEG ernbrouilte ainsi que 
des donnees supplementaires relatives aux donnees video du flux pour le 
fonctionnement du mode special ou « trick-mode ». 

5 

L'invention a egalement pour objet un flux de donnees num&riques 
audio video MPEG, caracterise en ce que les paquets de donnees video sont 
embrouilies d I'exception des paquets contenant un debut d'image. 

10 L'invention a egalement pour objet un flux de donnees numeriques 

audio video MPEG, caracterise en ce qu'il comporte des donnees 
supplementaires permettant ('extraction des informations necessaires a au moins 
une fonction du « trick-mode » et en ce les dites donnees supplementaires sont 
transportees dans le champ d'adaptation (« adaptation field » selon la norme 

is MPEG) du flux. 

L'invention a egalement pour objet un procede de codage d'un flux de 
donnees video, caracterise en ce qu'il comprend : 

- un codage des donnees selon la norme MPEG pour fournir un flux 
20 de transport sous forme de paquets de donnees, 

- un embrouillage des paquets de donnees ne comportant pas un 
debut d'image, les autres paquets n'etant pas embrouilies. 

L'invention a egalement pour objet un procede d'enregistrement sur 
25 un support d'enregistrement, d'un flux MPEG embrouille, caracterise en ce que 
des donnees supplementaires relatives aux cies de chiffrage sont, paralieiement 
d I'enregistrement du flux, extraites du flux pour etre egalement enregistrees sur 
le support d'enregistrement. 

30 Selon une variante, le procede est caracterise en ce que les donnees 

supplementaires relatives aux cl£s sont les pointeurs des paquets dans lesquels 
se trouvent les cles et les pointeurs des paquets auxquels s'appliquent ces cies. 
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Selon une autre variante, le proc£de est caract6ris§ en ce que les 
donnees supplementaires relatives aux cies sont 6galement les cl6s dechiffr6es. 

L'invention a 6galement pour objet un support d'enregistrement, 
5 caract6ris§ en ce qu'il contient les donnees d'un flux MPEG embrouille ainsi que 
des donnees supplementaires relatives aux cles de chiffrage. 

Gr§ce a l'invention, les informations n£cessaires aux modes speciaux 
sont directement exploitables sans qu'il sort n§cessaire de desembrouiller les 
10 donnees enregistrtes pour retrouver ou calculer ces informations, permettant 
ainsi une r£ponse rapide aux commandes de l'op6rateur. 

L'invention a pour principal avantage de permettre I'utilisation du trick- 
mode lors de la lecture de donnees audio vid£o enregistrees sous forme 
embrouill6e. 

15 

D'autres caract£ristiques et avantages de ('invention apparaitront a la 
lecture de la description suivante, donn6e £ titre d'exemple et en reference aux 
figures qui repr^sentent : 

- ta figure 1, un organigramme d£finissant les stapes du proc£d£ 
20 d'enregistrement de donnees supplementaires, 

- la figure 2, un organigramme definissant les etapes du proc£d6 
d'enregistrement des donnees relatives aux cies de chiffrage. 

Le flux de donnees audio video embrouille est par exemple le flux de 
25 transport TS (Transport Stream) tel que defini dans la norme MPEG. 
L'embrouillage du flux ou d'un paquet concerne les donnees utiles (« payload ») 
et non les en-tetes des paquets. Ce flux est done re9u par le dispositif 
d'enregistrement sous forme embrouiliee. 

Le procede mis en ceuvre par ce dispositif est schematise par 
30 I'organigramme de la figure 1 . 
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Une premiere etape 1 consiste en un filtrage du flux regu a partir du 
choix de programme effectue, dans le cas ou Ton souhaite enregistrer un seul 
programme. Ce filtrage est effectue sur I'entete PID (Packet IDentification). 

Le flux partiel obtenu, correspondant au programme s&lectionne, est 
5 traite en paralieie a l'etape 2, l'etape 3 et l'etape 6. 

II est ainsi transmis directement a une unite de stockage ou support 
d'enregistrement pour etre enregistre, etape 6. 

II est egalement transmis a un circuit d'extraction des cles pour 
I'extraction des donnees (sections) permettant le desembrouillage des paquets, 
10 etape 2. Cette etape 2 realise ('extraction, du flux embrouilie, des cles 
eventuellement cryptees avec, dans ce cas leur decryptage. 

L'etape 3 exfrait, du flux partiel; les jpaquets contenant llnformation 
video pour etre d6sembrouilles par un circuit de desembrouillage. Les cl6s 
n§cessaires d ce desembrouillage proviennent de retape 2. 
is Ce desembrouillage necessite bien sur que le systeme de controle 

d'accds conditionnel permette temporairement, lors de cette phase 
d'enregistrement des donnees, qui doit etre distinguee de la phase de 
visualisation de ces donnees video, un desembrouillage du flux regu, c'est a dire 
que les informations d'acces conditionnel soient disponibles. Ce sont ces 
20 informations qui permettent le decryptage des donnees video, £ l'etape 3, & 
partir des cies extraites lors de retape 2 et Egalement, le cas ech6ant, le 
decryptage des cies a l'etape 2. 

De ces donnees video desembrouillees sont extraites, lors de l'etape 
suivante 4, les informations necessaires au fonctionnement du « trick-mode » 
25 appeiees donnees annexes ou donnees suppiementaires. Ces informations 
peuvent etre, entre autres, la taille des images, les pointeurs definissant les 
debuts d'image, les types d'image... 

Ces donnees sont organisees pour constituer, lors de l'etape 5, un 
fichier d'accompagnement au fichier audio video constitue des donnees 
30 embrouillees enregistrees relatives au flux partiel. L'etape suivante 6 consiste en 
I'enregistrement de ce fichier d'accompagnement sur le support. II peut 
egalement s'agir de la constitution d'une succession de fichiers, les donnees 



relatives au «trick-mode» etant alors enregistrees au fur et a mesure de 
I'enregistrement des donnees embrouillees. 

Lors de cette etape 6, les donnees embrouillees correspondant au 
flux partiel provenant de I'etape 1 sont egalement enregistrees. 

5 Ainsi, sur le support d'enregistrement sont memorisees les donnees 

du fichier audio video et celles du fichier d'accompagnement 

II doit y avoir une correspondance temporelle entre les donnees 
annexes ou supplementaires du ou des fichiers enregistres et les donnees 
embrouillees enregistrees. Les donnees supplementaires enregistrees sont par 

10 exemple index6es aux donnees correspondantes du fichier audio video. 

II est bien sur tout aussi envisageable, sans sortir du domaine de 
('invention, d'enregistrer I'ensemble du flux MPEG et non pas seulement le flux 
demultiplexe, c'est a dire le flux partiel. II est egalement possible de choisir 
certains programmes et de n'enregistrer que ces programmes choisis. II se peut 

is egalement que dans un meme programme il y ait plusieurs flux (PIDs) video, 
correspondant par exemple £ plusieurs angles de vue. La methode s'applique 
alors, et de maniere independante, 3 chacun de ces flux video qui sont 
enregistres. On peut avoir un fichier d'accompagnement pour chaque flux vid6o . 

D'une maniere preferentielle, les circuits de desembrouillage sont 

20 integres aux circuits assurant I'extraction des donnees relatives au trick-mode 
afin d'empecher tout acces au flux audio video desembrouilie. 

Des variantes de invention consistent a creer un flux MPEG 
contenant les informations relatives au « trick-mode » ou donnees 
25 supplementaires sous forme non embrouiliee et les autres donnees sous forme 
embrouiliee. 

Par exemple, les seuls paquets contenant les informations utiles au 
« trick-mode » ne sont pas embrouilies. Ces informations peuvent alors etre 
reconnues et extraites facilement £ I'aide d'un automate, sans qu'un 
30 desembrouillage du flux sort necessaire. II s'agit par exemple des paquets 
comportant un debut damage et foumissant le type d'image... Ainsi, les etapes 2 
et 3 consistant £ I'extraction des cies et au desembrouillage pour obtenir les 



donn£es supplementaires ne sont plus n6cessaires, ces donn£es 
supplementaires, telies que debut d'image, type d'image..., etant obtenues £ 
partir des paquets non embrouilies du flux de donnees. 

Dans un autre exemple, ce sont un ou des champs appartenant par 

5 exemple au champ « Adaptation Field » d'un paquet video, dans te flux de 
transport, et regroupant des donnees privees qui sont exploits pour transporter 
les donnees utiles au trick-mode. L'etape 4 extrait les informations « trick-mode » 
directement du champ « Adaptation Field ». 

Les etapes 2 et 3 correspondant & I'extraction des cles et au 

10 desembrouillage des donnees video ne sont, ici aussi, plus utiles. II n'est en effet 
plus necessaire de desembrouiller le flux de donnees pour extraire les 
informations utiles au trick-mode et done d'avoir les droits d'acc^s pour le 
desembrouillage, lors du stockage des donnees sur le support d'enregistrement. 

Ces variantes requierent cependant une intervention au niveau de la 

15 chalne de codage du flux de donnees et done g£n6rent une contrainte au niveau 
du diffuseur, mais permettent de s'affranchir des probiemes de contrdle d'acces 
et de securite Ii6s au desembrouillage temporaire. 



20 ^utilisation du « trick-mode » necessite, en plus des informations 

utiles memorisees dans le fichier d'accompagnement, des informations sur les 
cles a utiliser pour chaque paquet pour pouvoir realiser le desembrouillage. 

En effet, lors de Tacces en un point quelconque d'une sequence 
d'images, le desembrouillage des images d visualiser lors du trick-mode 

25 necessite la lecture, et 6ventuellement le dechiffrage, de la cie de chiffrement 
correspondante. Les cies sont disponibles, dans le flux, environ toutes les 
100ms, d'une maniere desynchronis^e par rapport aux images et suffisamment 
en avance pour que le desembrouillage puisse s'effectuer en temps r6el. Les 
cles d€chiffr£es doivent en effet etre disponibles lorsque les donnees 

30 embrouiliees correspondantes sont lues. 

Si cette disponibilite ne pose pas de probleme en mode lecture 
classique, il n'en est pas de m§me lorsque Ton exploite le « trick mode ». En 



effet, dans ce cas, les donnees relatives aux c!6s et fournies en avance dans le 
flux ne sont pas lues du fait de I'acces ponctuel aux images utiles au trick-mode 
et ne sont done pas disponibles en avance. 

Une solution consiste a « remonter » suffisamment le flux de 

5 donnees, par rapport au point d'acces, par exemple d'une demi seconde, pour 
extraire et decoder les cl6s de chiffrement avant la lecture des donnees d 
d6chiffrer. Le pointeur de lecture ou tete de lecture du support de stockage est 
positionnS quelques centaines de millisecondes avant le point d'accds d I'image 
que Ton veut decoder et dont on connaTt la position gr§ce au pointeur extrait du 

10 fichier d'accompagnement. Cette solution entraTne un delai de reponse et 
n^cessite de lire des donn6es inutiles, pouvant generer des erreurs. 

Le proc§d6 que Ton propose ici et qui peut etre exploits 
independamment ou en combinaison avec le procede prec^demment d6crit, 
consiste d effectuer des operations sp§cifiques sur les cles afin de faciliter le 

15 d6sembrouillage des donnees lors du « trick-mode ». 

La figure 2 repr£sente les differentes etapes du proc6d§ mis en 
ceuvre. Les stapes 1 , 3, 4 et 5 sont similaires d celles d^crites prec6demment et 
la mSme num^rotation est reprise. Une nouvelle 6tape 7 remplace I'etape 2, 

20 effectuant des operations comptementaires a celles de l'6tape 2 dependant de la 
solution adoptee comme indiqu§ ci-apr6s. Cette etape 7 est suivie d'une 
nouvelle 6tape 8 qui cr6e un ou plusieurs fichiers dans lesquels sont 
m6moris6es les informations provenant de I'etape 7. Enfin les donn§es de ces 
fichiers sont transmises au support d'enregistrement pour y etre m6moris6es lors 

25 de l'£tape 6. 

Une premiere solution consiste a rep^rer la position des paquets dans 
le flux contenant les cl6s cryptees, m6moriser les pointeurs correspondant & ces 
paquets ainsi que les pointeurs indiquant £ quelle portion du flux ces cl6s 
s'appliquent. L'6tape 7, en complement done de Textraction des c!6s transmises 
30 £ l'6tape 3 pour le desembrouillage des donnees viddo, extrait les pointeurs ou 
index pour les transmettre £ I'Stape 8 afin d'Stre m§moris6s dans un fichier 



d'accompagnement, le fichier etant ensuite enregistre sur le support 
d'enregistrement d I'etape 6. 

Ainsi, lors du fonctionnement d'un mode special, le fichier 
d'accompagnement fournit la position des paquets contenant les cles 
s'appliquant a la portion de flux a lire. Ces paquets sont lus, les cles extraites 
pour le dechiffrage de la portion de flux a lire. 

Une deuxieme solution consiste a transmettre les cies cryptees 
extraites lors de I'etape 7, non seulement a I'etape 3 pour le desembrouillage 
des donnees video mais egalement a I'etape 8 pour leur memorisation dans un 
fichier d'accompagnement. De meme que precedemment, le proc6de consiste 
egalement, lors de I'etape 7, a reperer la position des paquets dans le flux 
contenant les cies cryptees, memoriser les pointeurs correspondant a ces 
paquets ainsi que les pointeurs indiquant a quelle portion du flux ces cies 
s'appliquent. Ces pointeurs ou index sont done extraits pour etre transmis a 
I'etape 8. Cette etape memorise les cies ainsi que les pointeurs ou index. Le 
fichier d'accompagnement comprend, dans ce cas, les cies de chiffrage et il 
n'est pas alors necessaire d'aller les recuperer dans le flux enregistre. 

Une troisieme solution consiste, lors de cette etape 7, en plus des 
operations precedentes, a decrypter les cies. Ces cies sont transmises au 
dispositif de controle d'acces qui les decrypte. Les cies decryptees ainsi que les 
pointeurs ou index sont memorises dans un fichier, ce fichier est enregistre sur le 
support d'enregistrement lors de I'etape 6, sous forme de fichier 
d'accompagnement en vue de ('utilisation de son contenu pour desembrouiller 
les donn6es audio et/ou video relatives a ces c!6s. 

Bien entendu, toutes ces donnees peuvent etre enregistrees dans des 
fichiers d'accompagnement s6par6s. 

II doit toujours y avoir une correspondence temporelle entre les 
donnees de ce(s) fichier(s) enregistres et les donnees embrouiliees enregistrees. 
Les donnees enregistrees sont par exemple indexees aux donnees 
correspondantes du fichier audio video. 
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L'invention s'applique d tout type de support d'enregistrement, par 
exemple un disque dur ou un DVD (acronyme de ('appellation anglaise Digital 
Versatile Disk). 



REVENDICATIONS 

1 Proc^de d'enregistrement, sur un support d'enregistrement, d'un flux 
MPEG embrouill6, caracterise en ce que les donnees embrouillees du flux sont, 

5 paraltelement a leur enregistrement (6), d6sembrouill6es (2, 3) pour en extraire 
(4) des donnees supplementaires correspondant d des informations n€ce$saires 
a au moins une fonction du mode special ou « trick-mode » (avance rapide, 
retour rapide, acc6l§r6, ralenti...) et en ce que ces donnees supplementaires 
sont §galement enregistr6es (6) sur le support d'enregistrement. 

10 

2 Procede selon la revendication 1, caract6ris6 en ce que des 
donnees supplementaires sont les poiriteurs et la faille damages. 

3 Procede selon la revendication 1 ou 2, caract§ris6 en ce que le flux 
is MPEG est obtenu a partir du filtrage (1) des en-tetes TS (Transport Stream) d'un 

flux MPEG multiprogrammes, en fonction du ou des programmes s6lectionn6s d 
enregistrer. 

4 Proc£d& selon la revendication 1, characterise en ce que le support 
20 d'enregistrement est un disque dur ou un DVD enregistrable. 

5 Support d'enregistrement, caracterise en ce qu'il contient les 
donn&es d'un flux MPEG embrouilte ainsi que des donnees supplementaires 
relatives aux donnees vid6o du flux pour le fonctionnement du mode special ou 

25 « trick-mode ». 

6 Flux de donnees numeriques audio vid§o MPEG, caract§ris6 en ce 
que les paquets de donn&es video sont embrouilles a ('exception des paquets 
contenant un d£but d'image. 

30 

7 Flux de donnees numeriques audio video MPEG, caracteris6 en ce 
qu'il comporte des donnees supplementaires permettant I'extraction des 




informations n§cessaires a au moins une fonction du « trick-mode ».et en ce les 
dites donn6es supplementaires sont transportees dans le champ d'adaptation 
(« adaptation field » selon la norme MPEG) du flux. 



5 8 Procede de codage d'un flux de donnees video, caracterise en ce 

qu'il comprend : 

- un codage des donnees selon la norme MPEG pour fournir un flux 
de transport sous forme de paquets de donnees, 

- un embrouillage des paquets de donnees ne comportant pas un 
10 debut d'image, les autres paquets n'etant pas embrouilles. 

9 Procede d'enregistrement sur un support d'enregistrement, d'un flux 
MPEG embrouilie, caracterise en ce que des donnees supplementaires relatives 
aux cl6s de chiffrage sont, paraltelement £ I'enregistrement du flux (6), extraites 

is du flux (7) pour etre egalement enregistrees (6) sur le support d'enregistrement. 

10 Procede selon la revendication 9, caracterise en ce que les 
donnees supplementaires relatives aux cies sont les pointeurs des paquets dans 
lesquels se trouvent les cies et les pointeurs des paquets auxquels s'appliquent 

20 ces cies. 

11 Proc6d6 selon la revendication 10, caracterise en ce que les cl6s 
chiffrees sont extraites du flux pour §tre enregistrees (7) avec les donnees 
supplementaires relatives aux cl6s. 

25 

12 Procede selon la revendication 10, caracterise en ce que les 
donnees supplementaires relatives aux cies sont egalement les cies d6chiffrees 
(7). 
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13 Procede selon la revendication 9, caracterise en ce que le support 
d'enregistrement est un disque durou un DVD enregistrable. 




14 Support d'enregistrement, caract6ris§ en ce qu'il contient les 
donnees d'un flux MPEG embrouill6 ainsi que des donnees supplementaires 
relatives aux cl§s de chiffrage. 



FeuUfe fectifi6e : 

REVENDICATIONS 



1 Procede d'enregistrement, sur un support d'enregistrement, d'un flux 
MPEG embrouilie, caracterise en ce que les donnees embrouil16es du flux sont, 

5 paralieiement a leur enregistrement (6), desembrouillees (2, 3) pour en extraire (4) 
des donnees suppiementaires correspondant a des informations necessaires & au 
moins une fonction du mode special ou « trick-mode » (avance rapide, retour 
rapide, acceiere, ralenti...) et en ce que ces donnees suppiementaires sont 
egalement enregistrees (6) sur le support d'enregistrement. 

io 

2 Procede selon la revendication 1, caracterise en ce que des donnees 
suppiementaires sont les pointeurs et la taille d'images. 

3 Procede selon la revendication 1 ou 2, caracterise en ce que le flux 
15 MPEG est obtenu a partir du filtrage (1) des en-tetes TS (Transport Stream) d'un 

flux MPEG multiprogrammes, en fonction du ou des programmes s6lectionnes £ 
enregistrer. 

4 Precede selon la revendication 1, caracterise en ce que le support 
20 d'enregistrement est un disque dur ou un DVD enregistrable. 

5 Flux de donnees numeriques audio vid6o MPEG, caracterise en ce que 
les paquets de donnees video sont embrouiltes £ 1'exception des paquets contenant 
un debut d'image. 

25 

6 Flux de donnees numeriques audio video MPEG, caracterise en ce 
qu'il comporte des donnees supplementaires permettant I'extraction des 
informations necessaires £ au moins une fonction du « trick-mode » et en ce les 
d'rtes donnees suppiementaires sont transportees dans le champ d'adaptation 

30 (« adaptation field » selon la norme MPEG) du flux. 

7 Proc6d6 de codage d'un flux de donnees video, caracterise en ce qu'il 
comprend : 
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- un codage des donnees selon la norme MPEG pour fournir un flux de 
transport sous forme de paquets de donnees, 

- un embrouillage des paquets de donnees ne comportant pas un 
debut d'image, les autres paquets n'6tant pas embrouiltes. 

5 

8 Proc6d6 d'enregistrement sur un support d'enregistrement, d'un flux 
MPEG embrouilte, caracteris6 en ce que des donn§es supplementaires relatives 
aux ctes de chiffrage sont, paraltelement £ I'enregistrement du flux (6), extraites du 
flux (7) pour §tre Sgalement enregistrtes (6) sur le support d'enregistrement. 

10 

9 Proc^de selon la revendication 8, caracterise en ce que les donnees 
supplementaires relatives aux cles sont les pointeurs des paquets dans lesquels se 
trouvent les cles et les pointeurs des paquets auxquels s'appliquent ces cles. 

15 10 Proc6d6 selon la revendication 9, caracterise en ce que les cl6s 

chiffrees sont extraites du flux pour etre enregistr§es (7) avec les donnees 
supplementaires relatives aux cles. 

1 1 Proc6de selon la revendication 9, caracterise en ce que les donnees 
20 supplementaires relatives aux cl£s sont egalement les cl£s d£chiffrees (7). 

12 Proc6de selon la revendication 8, caracterise en ce que le support 
d'enregistrement est un disque dur ou un DVD enregistrable. 
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